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ISAE 3000-ERKLARING MEMOX APS

1. UAFHANGIG REVISORS ERKLARING

UAFHANGIG REVISORS ISAE 3000-ERKLARING MED SIKKERHED PR. 31. MARTS 2024 OM BESKRIVELSEN
AF DE SOCIALFAGLIGE YDELSER OG DE TILHORENDE TEKNISKE OG ORGANISATORISKE SIKKERHEDSFOR-
ANSTALTNINGER OG @VRIGE KONTROLLER OG DERES UDFORMNING, RETTET MOD BEHANDLING OG BE-
SKYTTELSE AF PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABE-
SKYTTELSESLOVEN

Til:  Ledelsen i Memox ApS
Memox ApS’ kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af Memox ApS’ (databehandleren) pr. 31. marts 2024
udarbejdede beskrivelse i sektion 3 af de socialfaglige ydelser og de tilhgrende tekniske og organisatoriske
sikkerhedsforanstaltninger og @vrige kontroller, rettet mod behandling og beskyttelse af personoplysninger
i henhold til Europa-Parlamentets og Radets forordning om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sadanne oplysninger (databeskyttelsesforord-
ningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databeskyttelsesloven), og
om udformningen af de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, der
knytter sig til de kontrolmal, som er anfart i beskrivelsen.

Vi har ikke udfgrt handlinger vedrgrende den operationelle effektivitet af de kontroller, der indgar i be-
skrivelsen, og udtrykker derfor ingen konklusion herom.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfalgende beskrivelse,
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa udtalelsen og beskrivelsen er prasenteret.
Databehandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom data-
behandleren er ansvarlig for at anfare kontrolmalene samt udforme og implementere kontroller for at
opna de anfgrte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav gaeldende i Danmark.

BDO Statsautoriseret revisionsaktieselskab anvender International Standard on Quality Management 1,
ISQM 1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politik-
ker eller procedurer vedrarende overholdelse af etiske krav, faglige standarder og gaeldende lov og @vrig
regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskri-
velse samt om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfert i denne beskri-
velse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planlasgger og
udfgrer vores handlinger for at opna haj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseen-

der er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet.
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ISAE 3000-ERKLARING MEMOX APS

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kontroller
hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i databehandle-
rens beskrivelse samt for kontrollernes udformning. De valgte handlinger afhanger af databehandlerens
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrol-
lerne ikke er hensigtsmaessigt udformet. En erklaeringsopgave med sikkerhed af denne type omfatter end-
videre vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri anfarte kontrolmal
samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet i sektion 2.

Som naevnt ovenfor har vi ikke udfert handlinger vedregrende den operationelle effektivitet af de kontrol-
ler, der indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstrackkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af da-
taansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved anvendelsen af de socialfaglige
ydelser, som hver enkelt dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere vil
kontroller hos en databehandler som folge af deres art muligvis ikke forhindre eller opdage alle brud pa
persondatasikkerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandle-
rens udtalelse i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af de socialfaglige ydelser og de tilhgrende tekniske og organisatoriske sikkerheds-
foranstaltninger og @vrige kontroller, rettet mod behandling og beskyttelses af personoplysninger i
henhold til databeskyttelsesforordningen og databeskyttelsesloven, saledes som de var udformet
og implementeret pr. 31. marts 2024, i alle vaesentlige henseender er retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som knytter sig
til de kontrolmal, der er anfart i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt
udformet pr. 31. marts 2024.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.

Tiltaenkte brugere og formal

Denne erklaering er udelukkende tiltaenkt dataansvarlige, der har anvendt databehandlerens socialfaglige
ydelser, og som har en tilstraekkelig forstaelse til at vurdere den sammen med anden information, herun-
der de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, som de dataansvarlige
selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er
overholdt.

Kgbenhavn, den 18. april 2024

BDO Statsautoriseret revisionsaktieselskab

Nicolai T. Visti Brian Bomholdt
Partner, Statsautoriseret revisor Partner, CISA, CISM, CISSP
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2. MEMOX APS’ UDTALELSE

Memox ApS varetager behandling af personoplysninger i forbindelse med socialfaglige ydelser for vores
kunder, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysnin-
ger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen
(databeskyttelsesloven).

Medfalgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt de socialfaglige
ydelser, og som har en tilstraskkelig forstaelse til at vurdere beskrivelsen sammen med anden information,
herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, som de dataan-
svarlige selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelses-
loven er overholdt.

Memox ApS anvender en underdatabehandler. Denne underdatabehandlers relevante kontrolmal og til-
knyttede tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller indgar ikke i den med-
falgende beskrivelse.

Memox bekraefter, at den medfelgende beskrivelse i sektion 3 giver en retvisende beskrivelse af de social-
faglige ydelser og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller
pr. 31. marts 2024. Kriterierne anvendt for at give denne udtalelse var, at den medfelgende beskrivelse:

1. Redegor for de socialfaglige ydelser, og hvordan de tilhgrende tekniske og organisatoriske sikker-
hedsforanstaltninger og gvrige kontroller var udformet og implementeret, herunder redegar for:

o De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

o De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personop-
lysninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at begranse be-
handling af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

o De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre
lov eller regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udggr,
navnlig ved handelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made be-
handlet.

e De andre aspekter ved kontrolmiljeet, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har varet relevante
for behandlingen af personoplysninger.

2. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de socialfaglige ydel-

ser og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller un-
der hensyntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige behov hos en
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bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved de socialfaglige ydel-
ser, som den enkelte dataansvarlige matte anse for vigtigt efter deres saerlige forhold.

Memox ApS bekraefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller,
der knytter sig til de kontrolmal, som er anfgrt i medfelgende beskrivelse, var hensigtsmaessigt udformet
pr. 31. marts 2024. Kriterierne anvendt for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de
pagaeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal.

Memox ApS bekraefter, at der er implementeret passende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og svrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god databehand-
lerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databeskyttel-
sesloven.

Kgbenhavn, den 18. april 2024

Memox ApS

Eva Thulesen Dahl
HR chef
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3. MEMOX APS’ BESKRIVELSE AF DE SOCIALFAGLIGE YDELSER

INDLEDNING

Memox ApS er en landsdakkende socialfaglig konsulentvirksomhed, der er specialiseret i at tilbyde fami-
liebehandling og andre ydelser i bade familier med anden etnisk baggrund og etnisk danske familier i Dan-
mark.

Ydelserne leveres hovedsageligt til kommuner, der gnsker at udlicitere den praktiske ydelse af deres soci-
alretlige forpligtelser.

Memox ApS leverer med andre ord nogle af de ydelser, som kommunerne er forpligtede til at tilbyde sine
borgere pa basis af Serviceloven. Persondataretligt medfarer det, at Memox ApS er databehandler for
kommunerne. Arsagen hertil er, at Memox ApS leverer sine ydelser, og de relaterede behandlinger af per-
sonoplysninger, pa vegne af kommunerne.

Det skal bemaerkes, at Memox ApS’ hovedydelse bestar i fysisk tilstedevarelse. Det er saledes alene den
understgttende administration, der er digitalt funderet.

Medfalgende beskrivelser er tilvejebragt med henblik pa at give Memox ApS’ kunder mulighed for at vur-
dere, hvorvidt og i hvilket omfang Memox ApS efterlever databehandleraftalen, jf. Databeskyttelsesfor-
ordningens artikel 28, stk. 3, 1. afsnit, litra h.

Memox ApS anvender databehandlere til digital understottelse af levering af deres ydelser til kunderne,
herunder behandlingen af personoplysninger pa vegne af kunden.

Memox ApS arbejder risikobaseret med etableringen af tekniske savel som organisatoriske foranstaltninger
med henblik pa at varne om de registreredes rettigheder.

Rent organisatorisk er Memox ApS’ bestyrelse ansvarlig for persondatasikkerheden. Ansvaret for den prak-
tiske udferelse af arbejdet er placeret hos direkteren. Endeligt ligger ansvaret for den praktiske efterle-
velse i hverdagen hos alle, der behandler personoplysninger for Memox ApS.

Memox ApS har desuden udarbejdet fortegnelser over behandlingsaktiviteterne. Memox ApS har valgt at
inkludere mere information i sine behandlingsfortegnelser, end der stilles krav om i databeskyttelsesfor-
ordningens artikel 30, stk. 2. Dette er et bevidst valg, som er truffet med henblik pa at fa et bedre ud-
gangspunkt for at kunne gennemfgre de risikovurderinger, der ogsa falger af Memox ApS’ fortegnelser.

De personoplysninger, der behandles, henhgrer under databeskyttelsesforordningens artikel 6 om alminde-
lige personoplysninger og omfatter blandt andet personnavn, e-mail, telefonnummer og identifikation.

DATABESKYTTELSE OG INFORMATIONSSIKKERHED

Memox ApS har politikker og procedurer, der sikrer, at Memox ApS kan stille tilstraekkelige garantier over
for sine kunder i overensstemmelse med kundernes forpligtelser efter artikel 28, stk. 1.

Garantierne er etablerede med henblik pa at gennemfare passende tekniske og organisatoriske sikkerheds-
foranstaltninger, sa behandlingen opfylder kravene i databeskyttelsesforordningen, og sikrer beskyttelse
af den registreredes rettigheder.

Memox ApS har en ledelsesforankret organisering af sit arbejde med persondatasikkerheden, hvilket inde-

baerer, at ledelsen godkender Memox ApS’ databeskyttelses- og informationssikkerhedspolitikker. Det ud-
faeerdigede materiale gennemgas desuden lebende, og opdateres efter behov.
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Det bemaerkes i den forbindelse, at informationssikkerhed som udgangspunkt er stilet mod en organisati-
ons evne til at vaerne om information, der er ngdvendig for, at organisationen kan indfri sine strategiske
mal. Databeskyttelse er fokuseret pa beskyttelsen af personoplysninger, der er en forudsaetning for at
vaerne om de registreredes rettigheder og frihedsrettigheder, ogsa kendt som deres menneskerettigheder.
| Memox ApS’ tilfaelde er der et betydeligt overlap mellem de organisationsstrategiske mal og forpligtelsen
til at vaerne om de registreredes rettigheder for sa vidt angar de behandlingsaktiviteter, som Memox ApS
foretager pa vegne af sine kommunale kunder.

Styringen af persondatasikkerheden, samt de tekniske og organisatoriske sikkerhedsforanstaltninger og av-
rige kontroller, er strukturerede i falgende hovedomrader, for hvilke der er defineret kontrolmal og kon-
trolaktiviteter:

ARTIKEL " OMRADE

Artikel 28, stk. 1 Databehandlerens garantier

Artikel 28, stk. 3 Databehandleraftale

Artikel 28, stk. 3, litra a og h, og stk. 10 Instruks for behandling af personoplysninger
Artikel 29
Artikel 32, stk. 4

Artikel 28, stk. 2 og 4 Underdatabehandlere

Artikel 28. stk. 3, litra b Fortrolighed og lovbestemt tavshedspligt

Artikel 28, stk. 3, litra c Tekniske og organisatoriske sikkerhedsforanstaltninger
Artikel 28, stk. 3, litra g Sletning og tilbagelevering af personoplysninger
Artikel 28, stk. 3, litra e, f og h Bistand til den dataansvarlige

Artikel 30, stk. 2, 3 og 4 Fortegnelse over kategorier af behandlingsaktiviteter
Artikel 33, stk. 2 Underretning om brud pa persondatasikkerheden.

RISIKOVURDERING

Memox ApS’ ledelse er ansvarlig for, at der ivaerksattes alle de initiativer, der imgdegar det trusselsbil-
lede, som Memox ApS til enhver tid star over for, sa indfgrte sikkerhedsforanstaltninger og kontroller er
passende, og at risikoen for brud pa persondatasikkerheden reduceres til et passende niveau.

Der foretages en labende vurdering af, hvilket sikkerhedsniveau der er passende. | vurderingen tages der

hensyn til risici i forhold til personoplysningers handelige eller ulovlige tilintetgarelse, tab eller andring,
eller vautoriseret videregivelse af eller adgang til personoplysninger, der er transmitterede, opbevarede

eller pa anden made behandlede.

Som grundlag for ajourfgring af de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kon-
troller udfgres der en lgbende risikovurdering af de ydelser, Memos ApS leverer til dataansvarlige. Risiko-
vurderingen belyser sandsynligheden for og konsekvenserne af haendelser, der kan true persondatasikker-
heden, og dermed fysiske personers rettigheder og frihedsrettigheder, herunder tilfaldige, forsatlige og
uforsaetlige haendelser. Risikovurderingen tager hensyn til det aktuelle tekniske niveau og implemente-
ringsomkostningerne.

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER

De tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller vedrarer alle processer og
systemer, som behandler personoplysninger pa vegne af den dataansvarlige. De i kontrolskemaet anfarte
kontrolmal og kontrolaktiviteter er en integreret del af den falgende beskrivelse.
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Databehandlerens garantier

Memox ApS har indfert politikker og procedurer, der sikrer, at Memox ApS kan stille tilstraekkelige garan-
tier til at gennemfgre passende tekniske og organisatoriske sikkerhedsforanstaltninger pa en sddan made,
at behandlingen opfylder kravene i databeskyttelsesforordningen, og sikrer beskyttelse af den registrere-
des rettigheder. Memox ApS har etableret en organisering af persondatasikkerheden samt udarbejdet og
implementeret en af ledelsen godkendt informationssikkerhedspolitik, der lgbende gennemgas og opdate-
res. Der forefindes procedurer for rekruttering og fratraedelse af medarbejdere samt retningslinjer for ud-
dannelse og instruktion af medarbejdere, der behandler personoplysninger, herunder gennemfarelse af
awareness og oplysningskampagner.

Databehandleraftale

Memox ApS har politikker og procedurer, der sikrer, at der indgas databehandleraftaler i tilknytning til
kundekontrakterne. Databehandleraftalerne fastsaetter betingelserne for behandling af personoplysninger,
som Memox ApS foretager pa vegne af den dataansvarlige. Memox ApS anvender en skabelon for databe-
handleraftaler, som relaterer sig til de tjenester, der leveres, herunder information om brugen af under-
databehandlere. Databehandleraftalerne tiltraedes og opbevares elektronisk.

Instruks for behandling af personoplysninger

Memox ApS har indfert politikker og procedurer, der sikrer, at Memox ApS handler efter den instruks, som
den dataansvarlige har givet i databehandleraftalen. Instruksen opretholdes ved procedurer, der instrue-
rer medarbejderne i, hvorledes behandling af personoplysninger skal ske. Proceduren sikrer desuden, at
Memox ApS informerer den dataansvarlige, nar dennes instruks er i strid med databeskyttelseslovgivnin-
gen.

Underdatabehandlere

Memox ApS har politikker og procedurer, som sikrer, at underdatabehandlere palaegges de samme databe-
skyttelsesforpligtelser, som Memox ApS selv er underlagt i databehandleraftalen mellem kunden og Memox
ApS. Derudover er der politikker og procedurer for sikring af, at underdatabehandlerne ogsa kan give til-
straekkelige garantier til beskyttelse af personoplysninger.

Procedurerne sikrer blandt andet, at kunden giver Memox ApS forudgaende specifik eller generel skriftlig
godkendelse i forhold til de valgte underdatabehandlere, og at andringer i godkendte underdatabehand-
lere labende administreres.

Memox ApS vurderer desuden underdatabehandlerne og deres garantier forud for indgaelse af aftalen. Me-
mox ApS farer ogsa et arligt tilsyn med sine underdatabehandlere, baseret pa en risikovurdering af den
konkrete behandling, som underdatabehandleren varetager. Tilsynene bestar i gennemgang af underdata-
behandlernes materiale, fx revisorerklaeringer af typen ISAE 3000 eller SOC 2 eller lignende dokumenta-
tion.

Fortrolighed og lovbestemt tavshedspligt

Memox ApS har politikker og procedurer for at sikre fortrolighed i forbindelse med behandlingen af per-
sonoplysninger. Memox ApS’ medarbejdere og konsulenter, som handterer personoplysninger pa vegne af
kunderne, er omfattede af Forvaltningslovens regler om tavshedspligt. Det indskaerpes desuden over for
fratreedende medarbejdere og konsulenter, at tavshedspligten ogsa gar sig gaeldende efter ansattelses-
forholdets ophar.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Risikovurdering
Memox ApS gennemfarer lgbende risikovurderinger med henblik pa at afdaekke og handtere risici for de
registrerede rettigheder og frihedsrettigheder, som er forbundet med de behandlingsaktiviteter, som Me-

mox ApS gennemfarer pa vegne af sine kunder.
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Beredskabsplaner
Memox ApS har aftaler med sine leverandgrer om etablering af beredskabsplaner, sa tilgangeligheden til
personoplysninger kan genoprettes i tilfalde af fysiske eller tekniske handelser.

Memox ApS har desuden etableret et kriseberedskab, og indfgrt retningslinjer for aktivering af dette.

Handtering af inddata- og uddatamaterialer
Memox ApS har indfert procedurer for inddata til den anvendte SaaS-lgsning, som sker via en krypteret
forbindelse.

Memox ApS har indfart procedurer for handtering af uddata fra den anvendte SaaS-lgsning, som sikrer, at
uddatamateriale kun ma behandles af de medarbejdere, der er beskaftigede med behandlingen af per-
sonoplysninger, og handteres pa krypterede enheder og forbindelser.

Opbevaring af personoplysninger

Memox ApS har indfart procedurer, der sikrer, at opbevaring af personoplysninger pa vegne af kunden
alene finder sted i overensstemmelse med databehandleraftalen med kunden. Memox ApS opbevarer per-
sonoplysninger pa vegne af sine kunder i et til formalet udviklet system, der udbydes af en national aktar,
og som allerede anvendes af hovedparten af Memox ApS’ kunder.

Fysisk adgangskontrol
Memox ApS har procedurer og leverandaraftaler, der sikrer, at lokaler er beskyttede mod uautoriseret ad-

gang. Det er saledes kun personer med et arbejdsbetinget behov, der har adgang til lokalerne. Derudover
er der etableret saerlige sikkerhedsmaessige foranstaltninger for omrader, hvor der foretages behandling af
personoplysninger. Kunder, leverandgrer og andre besggende ledsages, nar de er hos Memox ApS.

Logisk adgangssikkerhed
Memox ApS har procedurer og leverandgraftaler, der sikrer, at adgang til systemer og data er beskyttet af

et autorisationssystem. Brugere oprettes med unikke credentials, som anvendes ved tildeling af adgang til
ressourcer og systemer via sikkerhedsgrupper. Brugerrettighedsstyringen sker ud fra et arbejdsbetinget
behov. Der foretages gennemgang og ajourfgring af de oprettede brugere og deres rettigheder. Processen
understottes af procedurer og kontroller for oprettelse, andring og nedlaeggelse af brugere og tildeling af
rettigheder samt gennemgang heraf.

Memox ApS falger best practice for sa vidt angar adgangskontrollernes laengde, kompleksitet, lgbende ud-
skiftning og historik af password samt lukning af brugerkonto efter forgaeves adgangsforsgg. Adgangskon-
trollerne understattes af tekniske foranstaltninger.

Fjernarbejdspladser og fjernadgang til systemer og data
Memox ApS har procedurer, der sikrer, at adgang fra den anvendte SaaS-l@sning sker via krypterede for-

bindelser og ved brug af multi-faktor autentifikation.

Det bemaerkes, at Memox ApS ikke har nogle systemer on-premise, hvorfor alle de systemer, som Memox
ApS anvender, teknisk set er via fjernadgang. Memox ApS opretholder fortroligheden af personoplysninger
i transit ved hjeelp af TLS 1.2 eller hgjere, da alle Memox ApS’ systemer er SaaS.

Eksterne kommunikationsforbindelser

Memox ApS har procedurer for at sikre, at kommunikationen med kunderne sker via krypterede forbindel-
ser. Derudover er der mulighed for at ggre brug af end-to-end-kryptering i det omfang, der er behov her-
for.

Kryptering af personoplysninger
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Memox ApS har politikker og leverandgraftaler, som sikrer, at personoplysninger krypteres i transit, og ”at
rest” i det omfang sidstnaevnte er mulig.

Firewall
Memox ApS har politikker og leverandgraftaler, der sikrer, at trafik mellem internettet og netvaerket kon-

trolleres af firewall. Adgang udefra via porte i firewallen er begraenset til det ngdvendige, og adgangsret-
tigheder tildeles via konkrete porte til specifikke segmenter. Firewall er desuden enablet pa Memox ApS’
enheder og i Memox ApS’ SaaS-miljger.

Netveerkssikkerhed
Memox ApS har politikker og leverandgraftaler for at sikre, at adgangen til og fra Memox ApS’ WiFi foregar

gennem firewall.

Antivirusprogram

Memox ApS har politikker og leverandgraftaler, der sikrer, at enheder med adgang til netvaerk og applika-
tioner er beskyttede mod virus og malware. Der sker en automatisk og lebende opdatering samt tilpasning
af antivirusprogrammer og andre beskyttelsessystemer i forhold til det aktuelle trusselsniveau.

Sarbarhedsscanning
Memox ApS har politikker og leverandgraftaler for at sikre, at der lgbende foretage sarbarhedsscanninger.

Vedligeholdelse af systemsoftware
Memox ApS har politikker og leverandgraftaler for at sikre, at systemsoftware opdateres lgbende og i

overensstemmelse med leverandarernes foreskrifter og anbefalinger.

Logning i systemer, databaser og netvaerk
Memox ApS har politikker og leverandgraftaler for derigennem at sikre, at behandling af personoplysnin-
ger, der foretages pa vegne af kunderne, logges i det omfang, det er relevant.

Reparation og service samt bortskaffelse af it-udstyr
Memox ApS har indfert procedurer, der sikrer, at udstyr, som udleveres til tredjemand for service, repara-
tion, destruktion eller bortskaffelse registreres og destrueres af autoriseret leverander.

Afprevning, vurdering og evaluering
Memox ApS har politikker og leverandgraftaler for derved at sikre lgbende efterpravning og forbedring af
Memox ApS’ it-tekniske set up og manuelle processer, relaterede til behandlingen af personoplysninger.

Sletning og tilbagelevering af personoplysninger
Memox ApS har politikker og procedurer for derigennem at kunne handtere sletningen af personoplysnin-
ger, relaterede til et samarbejdes ophar.

Bistand til den dataansvarlige

Memox ApS har politikker og procedurer for handtering af bistand til sine kunder efter forespargsel. Poli-
tikkerne og procedurerne vedrarer alle former for persondataretlige henvendelser fra kunderne, herunder
forespargsler vedrgrende de registreredes rettigheder, sikkerhedshandelser og sletning.

Fortegnelse over kategorier af behandlingsaktiviteter

Memox ApS har politikker og procedurer, der sikrer lgbende udarbejdelse og vedligehold af fortegnelser
over de behandlingsaktiviteter, som Memox ApS varetager pa vegne af sine kunder. Fortegnelsen opbeva-
res elektronisk, og kan stilles til radighed for tilsynsmyndigheden efter anmodning.

Underretning om brud pa persondatasikkerheden
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Memox ApS har politikker og procedurer, der sikrer, at kunderne orienteres i overensstemmelse med data-
beskyttelsesreglerne i tilfaelde af brud pa persondatasikkerheden.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i Memox ApS beskrivelse af de socialfaglige
ydelser samt for udformningen af de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og
gvrige kontroller. De valgte handlinger afhanger af BDO’s vurdering, herunder vurderingen af risiciene
for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformede.

BDO'’s test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller
samt implementeringen heraf har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt
af Memox ApS, og som fremgar af efterfalgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udfarte test, der blev vurderet som ngdvendige for at kunne opna
hoj grad af sikkerhed for, at de anfarte kontrolmal blev opnaet, og at de tilhgrende kontroller var hen-
sigtsmaessigt udformet pr. 31. marts 2024.

Udferte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller samt
implementeringen heraf er udfert ved forespargsel, inspektion og observation.

Type Beskrivelse

Forespargsel Forespergsler hos passende personale er udfert for alle vaesentlige kontrolaktiviteter.

Forespgrgslerne blev udfart for blandt andet at opna viden og yderligere oplysninger om ind-
ferte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa be-
kraeftet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udfgrelse af kontrollen, er gennemlae-
ste med det formal at vurdere udformningen og overvagningen af de specifikke kontroller,
herunder om kontrollerne er udformede, sa de kan forventes at blive effektive, hvis de im-
plementeres, og om kontrollerne overvages og kontrolleres tilstraekkeligt og med passende
intervaller.

Test af vaesentlige systemopsaetninger af tekniske platforme, databaser og netvaerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af log-
ning, sikkerhedskopiering, patch management, autorisationer og adgangskontroller, data-
transmission samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase,
at kontrollen er implementeret.

For de ydelser, som KMD A/S leverer inden for WorkZone (ESDH-system), har vi modtaget ISAE 3402 erklae-
ring vedragrende generelle it-kontroller og ISAE 3000 GDPR-erklaering for underdatabehandlerens tekniske
og organisatoriske sikkerhedsforanstaltninger og avrige kontroller for perioden 1. januar til 31. december
2023.

Denne underdatabehandlers relevante kontrolmal og tilknyttede kontroller indgar ikke i Memox ApS’ be-
skrivelse af de socialfaglige ydelser og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltnin-
ger og gvrige kontroller. Vi har saledes alene inspiceret den modtagne dokumentation og testet de kon-
troller hos Memox ApS, der sikrer udfgrelsen af et behgrigt tilsyn med underdatabehandlerens opfyldelse
af den mellem underdatabehandleren og databehandleren indgaede databehandleraftale og opfyldelse af
databeskyttelsesforordningen og databeskyttelsesloven.
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Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller
angiver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller mangler at blive
udformet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller, der knytter sig til
et kontrolmal, ikke er hensigtsmaessigt udformede eller implementerede.
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MEMOX APS

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornedne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Informationssikkerhedspolitik

» Databehandleren har udarbejdet og implementeret en
informationssikkerhedspolitik.

» Databehandleren har udarbejdet og implementeret en
databeskyttelsespolitik.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har udarbej-
det en informationssikkerhedspolitik og databeskyttelsespolitik,
og observeret, at de er implementerede.

Ingen afvigelser konstateret.

Gennemgang af informationssikkerhedspolitik

» Databehandlerens informationssikkerhedspolitik bliver
gennemgaet og opdateret minimum en gang arligt.

» Databehandlerens databeskyttelsespolitik bliver gen-
nemgaet og opdateret minimum en gang arligt.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har gennem-
gaet og i ngdvendigt omfang opdateret politikkerne i september
og december 2023 samt i februar og marts 2024.

Ingen afvigelser konstateret.

Organisering af informationssikkerhedspolitik

» Databehandleren har dokumenteret og etableret le-
delsesstyring af informationssikkerhed.

» Databehandler har dokumenteret og etableret ledel-
sesstyrring af databeskyttelse.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens politikker og
observeret, at ledelsesstyring af informationssikkerhed og data-
beskyttelse er forankret hos bestyrelsen, direktionen og HR-
chefen.

Vi har inspiceret, at informationssikkerhed og databeskyttelse
er gennemgaet pa bestyrelsesmgde i december 2023.

Ingen afvigelser konstateret.
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MEMOX APS

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornedne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Rekruttering af medarbejdere

» Databehandleren udfgrer screening af potentielle
medarbejdere for ansaettelse.

» Databehandleren udfgrer baggrundstjek af alle
jobkandidater i overensstemmelse med databehandle-
rens procedure og den funktion, som jobkandidaten
skal besidde.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af rekrutterings- og personalehand-
beger og observeret, at der heri er opsat procedure om udfg-
relse af screening og baggrundstjek af potentielle medarbej-
dere for ansaettelse.

Vi har for den seneste fastansatte medarbejder og konsulent in-
spiceret, at proceduren er implementeret, idet der er foretaget
screening og baggrundstjek for anszettelse.

Vi har konstateret, at databehandleren har opbevaret straffeat-
tester i op 12 til maneder trods formalet (selve rekrutteringen
og den lebende 12 maneders re-attestation) er afsluttet.

Ingen yderligere afvigelser konstateret.

Fratraedelse af medarbejdere

» Databehandleren har udarbejdet og implementeret en
procedure for fratraedelse af medarbejdere ved ophar
af anseettelse.

» Ved fratraedelse orienteres medarbejderen om, at
den underskrevne fortrolighedsaftale fortsat er geel-
dende.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
fratraedelse af medarbejdere ved opher af ansaettelse og obser-
veret, at den blandt andet omhandler aflevering af udstyr, ned-
lukning af brugeradgange og orientering om, at tavshedspligten
fortsat er gaeldende efter fratraedelse.

Vi har for den seneste fratradte medarbejder inspiceret doku-
mentation for, at fratraedelsesproceduren er implementeret.

Ingen afvigelser konstateret.
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MEMOX APS

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornedne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Uddannelse og instruktion af medarbejdere, der behandler
personoplysninger

» Databehandleren afholder awareness-traening af nye
medarbejdere i henhold til databeskyttelse og infor-
mationssikkerhed i forlaengelse af ansaettelsen.

» Databehandleren foretager lebende uddannelse af
medarbejdere i henhold til databeskyttelse og infor-
mationssikkerhed samt handtering heraf.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at HR-chefen afholder aware-

ness-traening af nye medarbejdere omhandlende databeskyt-
telse og informationssikkerhed, samt at nye medarbejdere der-
udover deltager i uddannelsesdage.

Vi har foretaget inspektion af databehandlerens procedure for
uddannelse og awareness i forhold til informationssikkerhed og
databeskyttelse og observeret, at den er implementeret.

Ingen afvigelser konstateret.

Awareness og oplysningskampagner for medarbejdere

» Databehandleren udfgrer lebende awareness-kampag-
ner i form af opslag, morgenmgder, nyhedsbreve mv.
» Databehandleren udfgrer oplysningskampagner for

medarbejdere om databeskyttelse og informationssik-
kerhed.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af dokumentation for, at der lg-
bende udsendes mails med awareness-informationer om infor-
mationssikkerhed og databeskyttelse til medarbejdere.

Ingen afvigelser konstateret.
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Artikel 28, stk. 3: Databehandleraftale

Kontrolmal

vares elektronisk.

» At sikre, at databehandleren indgadr en skriftlig kontrakt med den dataansvarlige, der fastsaetter vilkarene for behandlingen af den dataansvarliges personoplysninger, og at kontrakten opbe-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgaelse af databehandleraftale med den dataansvarlige
» Databehandleren har procedurer for indgaelse af

melse med de ydelser, som databehandleren leverer.

» Databehandleren anvender en databehandleraftale-
skabelon for indgaelse af databehandleraftaler.

tronisk.

» Databehandleraftaler indeholder informationer om
brugen af underdatabehandlere.

skriftlige databehandleraftaler, der er i overensstem-

» Databehandleraftaler underskrives og opbevares elek-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af procedure for indgaelse af data-
behandleraftaler og observeret, at databehandler har en skabe-
lon til brug for indgaelse af databehandleraftaler.

Vi har inspiceret seneste indgaede databehandleraftale og ob-
serveret, at den er udarbejdet pa baggrund af databehandle-
rens skabelon, at den er underskrevet og opbevaret elektronisk,
samt at aftalen indeholder informationer om brugen af under-
databehandlere.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

MEMOX APS

Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af personoplysninger

Kontrolmal

» At sikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige.
» At sikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Instruks for behandling af personoplysninger

> Indgaet databehandleraftale indeholder en instruks
fra den dataansvarlige.
» Databehandler indhenter instruks for behandling af

personoplysninger fra den dataansvarlige i forbindelse
med indgaelse af databehandleraftale.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af senest indgaede databehandleraf-
tale og observeret, at denne indeholder en instruks fra den da-
taansvarlige.

Ingen afvigelser konstateret.

Efterlevelse af instruks for behandling af personoplysninger

» Databehandler udfgrer alene behandling af personop-
lysninger, som fremgar af instruks fra dataansvarlig.

» Databehandleren har udarbejdet og implementeret
skriftlige procedurer vedrgrende behandling af per-
sonoplysninger, sa der alene behandles efter instruks
fra dataansvarlig.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af procedure for efterlevelse af in-
struks for behandling af personoplysninger og observeret, at der
er implementeret kontroller af, at der alene udfgres behandling
af personoplysninger i overensstemmelse med instruks fra data-
ansvarlige.

Ingen afvigelser konstateret.

Underretning af den dataansvarlige ved ulovlig instruks

» Databehandleren har udarbejdet en procedure for un-
derretning af dataansvarlig i tilfaelde, hvor den data-
ansvarliges instruks strider mod databeskyttelseslov-
givningen.

» Databehandleren underretter straks den dataansvar-
lige i tilfeelde, hvor den dataansvarliges instruks stri-
der mod databeskyttelseslovgivningen.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi foretaget inspektion af databehandlerens procedure for un-
derretning til dataansvarlig ved modtagelse af instruks, der stri-
der mod databeskyttelseslovgivningen.

Vi er pa forespargsel blevet oplyst, at databehandleren ikke har
modtaget instrukser, som strider mod databeskyttelseslovgiv-
ningen. Vi har derfor ikke kunne teste implementeringen af
kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

MEMOX APS

Artikel 28, stk. 2 og 4: Underdatabehandlere

Kontrolmal

rende instruks.

» At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornedne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

> At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er pdlagt af den dataansvarlige ved indgdelse af en skriftlig kontrakt med tilhe-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underdatabehandleraftale og instruks

ren en databehandleraftale, der palaegger underdata-
behandleren de samme databeskyttelsesforpligtelser,
som databehandleren er palagt.

» Instrukser fra dataansvarlige er videregivet til under-
databehandler.

» Databehandleraftalen med underdatabehandler un-
derskrives og opbevares elektronisk.
» Databehandleraftalen med underdatabehandler inde-

holder informationer om brugen af underdatabehand-
lere.

» Ved brug af underdatabehandler indgar databehandle-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af procedure for indgaelse af under-
databehandleraftaler og observeret, at databehandler ved brug
af underdatabehandlere skal de palaegges samme databeskyt-
telsesforpligtelser, som databehandleren er palagt fra dataan-
svarlige.

Vi har inspiceret underdatabehandleraftalen med KMD A/S ved-
rerende ESDH-systemet WorkZone og observeret, at instrukser
fra dataansvarlige er videregivet til underdatabehandleren, og

at aftalen er underskrevet og opbevares elektronisk, samt at af-

talen indeholder information om brugen af underdatabehand-
lere.

Ingen afvigelser konstateret.

Godkendelse af underdatabehandlere

» Databehandler anvender kun godkendte underdatabe-
handlere.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for indgaelse af databehandlerafta-

ler og observeret, at databehandler kun ma anvende underdata-

behandlere, der er godkendt af dataansvarlige.

Vi har inspiceret den senest indgaet databehandleraftale og ob-

serveret, at anvendte underdatabehandlere er godkendt af da-
taansvarlige.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

MEMOX APS

Artikel 28, stk. 2 og 4: Underdatabehandlere

Kontrolmal

rende instruks.

» At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornedne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

> At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er pdlagt af den dataansvarlige ved indgdelse af en skriftlig kontrakt med tilhe-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

/ndringer i godkendte underdatabehandlere

» Databehandler har udarbejdet en passende proces
med dataansvarlig for udskiftning af godkendte under-
databehandlere.

» Databehandler underretter dataansvarlig ved udskift-
ning af underdatabehandler i forbindelse med generel
godkendelse af underdatabehandler.

» Dataansvarlig har mulighed for at gere indsigelse
vedr. udskiftning af underdatabehandler.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af procedure for indgaelse af data-
behandleraftaler og observeret, at databehandler har en skabe-
lon til brug for indgaelse af databehandleraftaler, hvoraf proces
for godkendelse ved brug af udskiftning og anvendelse af nye
underdatabehandlere fremgar.

Vi har pa forespergsel faet oplyst, at der ikke har vaeret udskif-
tet eller tilkommet nye underdatabehandlere i de seneste 12
maneder. Vi har derfor ikke kunne teste implementering af kon-
trollen.

Ingen afvigelser konstateret.

Oversigt over godkendte underdatabehandlere

» Databehandler har en oversigt over godkendte under-
databehandlere. Oversigten over godkendte underda-
tabehandlere indeholder blandt andet, hvem der er
kontaktperson, lokation for behandling samt hvilken
type af behandling og kategori af personoplysninger,
underdatabehandler foretager.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens oversigt over
godkendte underdatabehandlere og observeret, at den blandt
andet indeholder information om, hvem der er kontaktperson,
lokation for behandling, samt hvilken type af behandling og ka-
tegori af personoplysninger underdatabehandler foretager.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

MEMOX APS

Artikel 28, stk. 2 og 4: Underdatabehandlere

Kontrolmal

rende instruks.

> At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er pdlagt af den dataansvarlige ved indgdelse af en skriftlig kontrakt med tilhe-

» At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornedne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tilsyn med underdatabehandlere

» Databehandleren udfgrer tilsyn, herunder indhentes
og gennemga underdatabehandlers revisorerklarin-
ger, certificeringer og lignende.

» Databehandleren udfgrer tilsyn af underdatabehand-
leren baseret pa en risikovurdering.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af dokumentation for, at databe-
handler har udfert tilsyn med KMD A/S, baseret pa en risikovur-
dering af den konkrete behandling, som underdatabehandleren
varetager.

Vi har inspiceret ISAE 3000 erklaering fra KMD A/S for perioden
1. januar til 31. december 2023, og databehandlerens stillingta-
gen til observationer heri.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra b: Fortrolighed og tavshedspligt

MEMOX APS

Kontrolmal

» At sikre, at de personer, der er autoriserede til at behandle personoplysninger, har forpligtet sig til fortrolighed, eller er underlagt en passende lovbestemt tavshedspligt.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tavsheds- og fortrolighedsaftale med medarbejdere

» Alle medarbejdere har underskrevet en ansattelses-
kontrakt, der indeholder en bestemmelse om tavs-
hedspligt.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af personalehandbogen og observe-
ret, at der heri er opsat procedure, som er med til at sikre, at
medarbejdere underskriver en tavshedserklaering, og oplyses
om, at den fortsat er gaeldende ved fratraedelse.

Vi har for seneste ansaettelser inspiceret dokumentation for, at
procedurerne er fulgt, og at de ansatte er underlagt tavsheds-
pligt.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

MEMOX APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

rede, opbevarede eller pad anden mdde behandlede.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

» Der foretages lebende, og som minimum en gang ar-
ligt, en risikovurdering af potentielle risici for datas
tilgaengelighed, fortrolighed og integritet i forhold til
den registreredes rettigheder og frihedsrettigheder.

»  Sarbarheden af systemer og processer vurderes ud fra
identificerede trusler.

»  Risici minimeres ud fra vurderingen af deres sandsyn-
lighed, konsekvens og afledte implementeringsom-
kostninger.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
risikovurdering og observeret, at denne anferer, at databehand-
leren lgbende, og som minimum en gang arligt, skal foretage ri-
sikovurdering af potentielle risici for datas tilgaengelighed, for-
trolighed og integritet i forhold til den registreredes rettigheder
og frihedsrettigheder, samt at sarbarheden vurderes ud fra
identificerede trusler.

Vi har inspiceret databehandlerens ydelseskatalog og fortegnel-
ser over ydelser og observeret, at disse indeholder en risikovur-
dering fra marts 2024, som beror pa identificerede trusler samt
sandsynlighed og konsekvens heraf, og de indeholder mitige-
rende foranstaltninger.

Ingen afvigelser konstateret.

Beredskabsplaner i tilfelde af fysisk eller teknisk handelse

» Databehandleren har etableret en beredskabsplan,
der sikrer hurtig responstid til rettidigt at genoprette
tilgaengeligheden af og adgangen til personoplysninger
i tilfaelde af en fysisk eller teknisk haendelse.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
haendelseshandtering, der skal vaere med til at sikre hurtig re-
sponstid til rettidigt at genoprette tilgaengeligheden af og ad-
gangen til personoplysninger i tilfaelde af en fysisk eller teknisk
handelse.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

MEMOX APS

Kontrolmal

rede, opbevarede eller pad anden mdde behandlede.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi er pa forespargsel blevet oplyst, at der ikke har vaeret rele-
vante handelser de seneste 12 maneder. Vi har derfor ikke
kunne teste implementering af kontrollen.

Vi har foretaget inspektion af databehandlerens underdatabe-
handleraftale med KMD A/S vedrgrende ESDH-systemet
WorkZone og observeret, at KMD har forpligtet til sig rettidigt
at kunne genoprette tilgaengeligheden af og adgangen til per-
sonoplysninger i tilfaelde af en fysisk eller teknisk haendelse. Vi
har inspiceret databehandlerens udfgrte tilsyn med KMD A/S fra
marts 2024 og observeret, at tilsynet blandt andet har omhand-
let genopretning af tilgaengeligheden af og adgangen til person-
oplysninger i tilfaelde af en fysisk eller teknisk haendelse.

Handtering af inddata- og uddatamaterialer

» Databehandler sikrer, at inddata og uddata bliver
handteret med fortrolighed.

» Inddata og uddata sikres fortrolighed vha. kryptering.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at forbindelsen til ESDH-systemet
WorkZone er krypteret.

Vi har foretaget inspektion af, at nar persondata sendes til da-
taansvarlige, sker dette via en mail-lagsning, der sikrer, at mails
fremsendes krypteret.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

rede, opbevarede eller pad anden mdde behandlede.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

MEMOX APS

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Opbevaring af personoplysninger

>  Adgang til personoplysninger tildeles pa baggrund af
arbejdsbetinget behov/need-to-know principper.

»  Fortroligheden af digitale personoplysninger opbeva-
res i krypteret form.

»  Personoplysninger opbevares kun sa lange, der er
hjemmel/en legitim grund.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
adgangsstyring og observeret, at den er implementeret ved an-
vendelse af sikkerhedsgrupper i Microsoft Entra ID samt for se-
neste ansatte medarbejdere inspiceret, at de pa baggrund af et
arbejdsbetinget behov har faet tildelt adgang til personoplys-

ninger i ESDH-systemet WorkZone via sikkerhedsgrupper i Micro-

soft Entra ID.

Vi har foretaget inspektion af databehandlerens underdatabe-
handleraftale med KMD A/S vedrerende ESDH-systemet
WorkZone og observeret, at KMD har forpligtet sig til at sikre

fortrolighed, integritet og robusthed i WorkZone. Vi har inspice-

ret databehandlerens udfgrte tilsyn med KMD A/S fra marts
2024 og observeret, at tilsynet blandt andet har omhandlet sik-
ring af fortrolighed, integritet og robusthed.

Vi er pa forespargsel blevet oplyst, at alle pc’er, der kan fa ad-
gang til dataansvarliges personoplysninger, er krypterede. Vi
har for en tilfaeldig udvalgt pc observeret, at pc’en var krypte-
ret.

Vi har pa forespgrgsel faet oplyst, at databehandleren er regu-
leret af retssikkerhedsloven § 43, som fastlaegger, at databe-
handleren er underlagt Forvaltningsloven, herunder regler om
aktindsigt, og derfor opbevarer personoplysninger i 5 ar efter
endt forlgb, hvilket er hjemlet i artikel 28, stk. 3, 1. afsnit,

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

MEMOX APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

rede, opbevarede eller pad anden mdde behandlede.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

litra g. Vi har videre inspiceret databehandlerens databehand-

lerskabelon og senest indgaede databehandleraftale og observe-

ret, at der heri ogsa er indskrevet nadvendigheden af at opbe-
vare personoplysninger efter endt forlab, jf. national lovgiv-
ning.

Fysisk adgangskontrol
» Der er etableret fysiske adgangskontroller, som fore-
tabehandlerens kontorer, faciliteter og personoplys-

ner har adgang.

bygger sandsynligheden for uautoriseret adgang til da-

ninger, herunder sikring af, at kun autoriserede perso-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens beskrivelse af
fysiske adgangskontroller, som omhandler forebyggelse af sand-
synligheden for uautoriseret adgang til databehandlerens konto-
rer, faciliteter og personoplysninger, herunder sikring af, at kun
autoriserede personer har adgang og har under revisionsbesaget
observeret, at de fysiske adgangskontroller var implemente-
rede.

Ingen afvigelser konstateret.

Logisk adgangskontrol

» Databehandleren har implementeret procedure for
brugeradministration, der sikrer, at brugeroprettelser
og -nedlaeggelser fglger en styret proces, og at alle
brugeroprettelser er autoriserede.

»  Brugerrettigheder tildeles ud fra et arbejdsbetinget
behov.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
brugeradministration og observeret, at brugeroprettelser og -
nedlaeggelser skal falge en styret proces, og at alle brugerop-
rettelser er autoriserede. Vi har for seneste ansatte medarbej-
der og seneste fratradte medarbejder inspiceret, at brugerop-
rettelsen og brugernedlaeggelsen har fulgt proceduren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

MEMOX APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

rede, opbevarede eller pad anden mdde behandlede.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Privilegerede (administrative) adgangsrettigheder til-
deles til systemer og enheder ud fra et arbejdsbetin-
get behov.

» Databehandleren har etableret logisk adgangskontrol
til systemer med personoplysninger, herunder to-fak-
tor autentifikation.

» Databehandleren har etableret regler for krav til ad-
gangskoder, som skal folges af alle medarbejdere.

»  Der foretages kvartalsvis gennemgang af brugere og
brugerrettigheder.

Vi har foretaget inspektion af, at brugerrettigheder tildeles ud
fra et arbejdsbetinget behov.

Vi har foretaget inspektion af privilegerede adgangsrettigheder
og observeret, at de er tildelt ud fra et arbejdsbetinget behov.

Vi har foretaget inspektion af databehandlerens passwordpolitik
og anvendelse af to-faktor autentifikation.

Vi har foretaget inspektion af databehandlerens procedure for
kvartalsvis gennemgang af brugere og brugerrettigheder. Vi har
inspiceret, at databehandleren har planlagt naeste gennemgang
i april 2024.

Fjernarbejdspladser og fjernadgang til systemer og data
»  Alle mobile enheder, som anvendes i arbejdsmaessig

virus.

» Fjernadgang til databehandlerens systemer og data
sker via en krypteret VPN-forbindelse

» Fjernadgang skal forega via to-faktor autentifikation

sammenhaeng, skal have installeret og opdateret anti-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har stan-
dardinstallationspakker til alle mobile enheder, herunder anti-
virus. Vi har inspiceret, for en tilfaeldig udvalgt pc, at der var
installeret opdateret antivirus.

Vi har foretaget inspektion af, at forbindelsen til ESDH-systemet
WorkZone er krypteret, og at der kun kan opnas adgang for bru-
gere, der er oprettede i Microsoft Entra ID.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70

Side 27 af 40

Penneo dokumentnagle: N1P3E-F61A7-UNVBN-Q3TBL-H4283-Z50T6



ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

rede, opbevarede eller pad anden mdde behandlede.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

MEMOX APS

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af, at der skal anvendes to-faktor
autentifikation, fer der kan opnas adgang til ESDH-systemet
WorkZone.

Eksterne kommunikationsforbindelser

»  Ekstern adgang til systemer og databaser, der anven-
des til behandling af personoplysninger, sker gennem
sikret firewall og VPN.

»  Udveksling af personoplysninger via e-mail sker vha.
sikkermaillgsning.

»  Eksterne kommunikationsforbindelser er krypterede.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at der kun kan opnas adgang til
ESDH-systemet WorkZone for brugere, der er oprettede i Micro-
soft Entra ID.

Vi har foretaget inspektion af databehandlerens underdatabe-
handleraftale med KMD A/S vedrgrende ESDH-systemet
WorkZone og observeret, at KMD A/S har forpligtet til sig til at
have passende tekniske foranstaltninger til beskyttelse af
WorkZone.

Vi har inspiceret databehandlerens udfgrte tilsyn med KMD A/S
fra marts 2024 og observeret, at tilsynet blandt andet har om-
handlet firewall og korrekt konfiguration af disse.

Vi har foretaget inspektion af, at nar persondata sendes til da-
taansvarlige, sker dette via en mail-lagsning, der sikrer, at mails
fremsendes krypteret.

Vi har foretaget inspektion af, at forbindelsen til ESDH-systemet
WorkZone er krypteret.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

MEMOX APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

rede, opbevarede eller pad anden mdde behandlede.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Kryptering af personoplysninger

» Databehandleren har implementeret en krypterings-
politik for kryptering af persondata.

»  Der anvendes kryptering ved transmission af fortrolige
og falsomme personoplysninger via internettet og e-
mail.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens krypteringspoli-
tik og observeret, at den er implementeret.

Vi har foretaget inspektion af, at nar persondata sendes til da-
taansvarlige, sker dette via en mail-lasning, der sikrer, at mails
fremsendes krypteret.

Ingen afvigelser konstateret.

Firewall

» Firewalls er konfigurerede og validerede periodisk ef-
ter behov, sa service/porte kun er abne efter behov.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens netvaerkstopo-
logi og observeret, at der anvendes firewall til at beskytte net-
vaerket. Vi har inspiceret konfigurationen af firewall, og vi er pa
forespargsel blevet oplyst, at konfigurationen valideres perio-
disk efter behov, sa service/porte kun er abne efter behov.

Vi har foretaget inspektion af databehandlerens underdatabe-
handleraftale med KMD A/S vedrgrende ESDH-systemet
WorkZone og observeret, at KMD A/S har forpligtet sig til at
have passende tekniske foranstaltninger til beskyttelse af
WorkZone. Vi har inspiceret databehandlerens udferte tilsyn
med KMD A/S fra marts 2024 og observeret, at tilsynet blandt
andet har omhandlet firewalls og korrekt konfiguration af disse.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

rede, opbevarede eller pad anden mdde behandlede.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

MEMOX APS

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Netvaerkssikkerhed

lysninger.

gier og mekanismer for at beskytte internt netvaerk.

» Databehandlerens netvaerk er segmenteret for at mi-
nimere risikoen for uautoriseret adgang til personop-

» Databehandleren anvender kendte netvaerksteknolo-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi er pa forespargsel blevet oplyst, at der ikke opbevares per-
sonoplysninger pa databehandlerens netvaerk.

Vi har foretaget inspektion af databehandlerens netvaerkstopo-
logi og observeret, at internettet kun kan tilgas igennem
firewall.

Vi har foretaget inspektion af, at firewall er aktiveret pa net-
veerket.

Vi har foretaget inspektion af, at databehandler overvager og
beskytter netvaerket via vaerktgjet Pfsense.

Ingen afvigelser konstateret.

Antivirusprogram

arbejdsstationer.

»  Antivirus-software opdateres lebende og opdateres
med seneste version.

» Der er installeret antivirus-software pa alle servere og

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har stan-
dardinstallationspakker til alle arbejdsstationer, herunder anti-

virus. Vi har inspiceret for en tilfeeldig udvalgt pc, at der var in-

stalleret og opdateret antivirus.

Vi har foretaget inspektion af databehandlerens underdatabe-
handleraftale med KMD A/S vedrgrende ESDH-systemet

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

MEMOX APS

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

rede, opbevarede eller pad anden mdde behandlede.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

WorkZone og observeret, at KMD A/S har forpligtet til sig til at
have passende tekniske foranstaltninger til beskyttelse af
WorkZone. Vi har inspiceret databehandlerens udferte tilsyn
med KMD A/S fra marts 2024 og observeret, at tilsynet blandt
andet har omhandlet anvendelse af antivirus.

Sarbarhedsscanning

» Der udfgres arligt en sarbarhedsscanning af databe-
handlerens netvaerk. Resultatet dokumenteres i en
rapport

» Databehandleren gennemgar rapporten og falger op
pa konstaterede svagheder.

» Databehandler handterer/mitigerer eventuelle sarbar-

heder ud fra en risikovurdering.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har udfert
en sarbarhedsscanning af det interne netvaerk i marts 2024 og
observeret, at sarbarhedsscanningen ikke gav anledning til at
iveerksaette mitigerende foranstaltninger.

Vi har foretaget inspektion af databehandlerens underdatabe-
handleraftale med KMD A/S vedrgrende ESDH-systemet
WorkZone og observeret, at KMD A/S har forpligtet til sig til at
have passende tekniske foranstaltninger til beskyttelse af
WorkZone. Vi har inspiceret databehandlerens udferte tilsyn
med KMD A/S fra marts 2024 og observeret, at tilsynet blandt
andet har omhandlet sarbarhedsscanninger.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

MEMOX APS

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

rede, opbevarede eller pad anden mdde behandlede.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sikkerhedskopiering og retablering af data

»  Drift og opbevaring af backup er outsourcet til under-

databehandler.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi er pa forespargsel blevet oplyst, at databehandleren ikke
selv hoster eller drifter systemer, der behandler personoplys-

ninger, ligesom databehandleren ikke selv opbevarer personop-
lysninger. Dataansvarliges personoplysninger opbevares udeluk-

kende i ESDH-systemet WorkZone.

Vi har foretaget inspektion af databehandlerens underdatabe-
handleraftale med KMD A/S vedrgrende ESDH-systemet
WorkZone og observeret, at KMD A/S har forpligtet til sig til at
have passende tekniske foranstaltninger til beskyttelse af
WorkZone. Vi har inspiceret databehandlerens udferte tilsyn
med KMD A/S fra marts 2024 og observeret, at tilsynet blandt
andet har omhandlet sikkerhedskopieringer og reetablering af
data.

Ingen afvigelser konstateret.

Vedligeholdelse af systemsoftware

» Operativsystem-software pa arbejdsstationer opdate-

res lgbende.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har ved forespargsel faet oplyst, at databehandleren har le-
verandgraftaler for at sikre, at der lgbende foretages opdate-
ring af systemsoftware.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

MEMOX APS

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

rede, opbevarede eller pad anden mdde behandlede.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har for en tilfaeldig udvalgt arbejdsstation inspiceret, at ope-

rativsystem-softwaren var opdateret.

Logning i systemer, databaser og netvaerk, herunder logning
af anvendelse af personoplysninger

»  Alle succesfulde og mislykkede adgangsforsgg til data-
behandlerens systemer og data logges.
»  Alle brugerandringer i system og databaser logges.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har opsat
logning af alle succesfulde og mislykkede adgangsforseg til da-
tabehandlerens systemer.

Vi har foretaget inspektion af databehandlerens underdatabe-
handleraftale med KMD A/S vedrgrende ESDH-systemet
WorkZone og observeret, at KMD A/S har forpligtet til sig til at
have passende tekniske foranstaltninger til beskyttelse af
WorkZone. Vi har inspiceret databehandlerens udferte tilsyn
med KMD A/S fra marts 2024 og observeret, at tilsynet blandt
andet har omhandlet logning af brugeraendringer i systemer og
databaser.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

rede, opbevarede eller pad anden mdde behandlede.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

MEMOX APS

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lobende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Reparation og service samt bortskaffelse af it-udstyr

» Databehandleren sender it-udstyr til reparation og
service uden indhold af personoplysninger.

» Databehandleren bortskaffer it-udstyr ved fysisk de-
struktion af databaerende medier.

» Databehandleren fgrer en oversigt over destrueret it-
udstyr.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for reparation og

service samt bortskaffelse af it-udstyr, herunder fysisk destruk-

tion af databaerende medier og observeret, at den er imple-
menteret.

Vi har inspiceret, at databehandleren ferer en oversigt over de-

strueret it-udstyr.

Ingen afvigelser konstateret.

Afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske sikkerhedsforanstaltninger

» Databehandler afprever, vurderer og evaluerer effek-
tiviteten af, at de tekniske og organisatoriske sikker-

retages pa vegne af dataansvarlig.

hedsforanstaltninger er passende ift. de data, som va-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation for, at databehandleren lg-
bende afprgver, vurderer og evaluerer effektiviteten af, at de
tekniske og organisatoriske sikkerhedsforanstaltninger er pas-
sende ift. de data, som varetages pa vegne af dataansvarlig.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra g: Sletning og tilbagelevering af personoplysninger

MEMOX APS

Kontrolmal

» At sikre, at databehandleren kan slette og tilbagelevere personoplysninger, efter at tjenesten vedrarende behandlingen er ophart, i henhold til instruks fra den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sletning af personoplysninger

» Databehandleren sletter den dataansvarliges person-
oplysninger efter instruks ved opher af hovedaftalen.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens databehandler-
aftaleskabelon og senest indgaede databehandleraftale og ob-
serveret, at der heri gives instruks fra dataansvarlig om, at per-
sonoplysninger skal slettes efter endt forleb, medmindre EU-
retten eller medlemsstaternes nationale ret foreskriver opbeva-
ring af personoplysningerne.

Vi har pa forespergsel faet oplyst, at databehandleren er regu-
leret af retssikkerhedsloven § 43, som fastlaegger, at databe-
handleren er underlagt Forvaltningsloven, herunder regler om
aktindsigt. Derfor opbevarer databehandleren personoplysnin-
ger i 5 ar efter endt forlab.

Vi har inspiceret udtraek over sager i Workzone og observeret,
at der ikke er opbevaret sager, der er over 5 ar gamle efter "af-
sluttet”-dato.

Ingen afvigelser konstateret

Tilbagelevering af personoplysninger

» Databehandleren tilbageleverer den dataansvarliges
personoplysninger efter instruks ved ophgr af hoved-
aftalen.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens databehandler-
aftaleskabelon og senest indgaede databehandleraftale og ob-
serveret, at der gives mulighed for, at dataansvarlige kan an-
mode om tilbagelevering af dataansvarliges personoplysninger.

Vi er pa forespargsel blevet oplyst, at der ikke har vaeret an-
modninger om tilbagelevering af personoplysninger. Vi har der-
for ikke kunne teste implementeringen af kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

MEMOX APS

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

> At sikre, at databehandleren kan bista den dataansvarlige med opfyldelse af de registreredes rettigheder.
» At sikre, at databehandleren kan bistd den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pa persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
» At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

De registreredes rettigheder

» Det er muligt at give indsigt i alle oplysninger, der er
registreret.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at oplysninger kan fremfindes ved opslag i
ESDH-systemet WorkZone.

Vi er pa forespargsel blevet oplyst, at der ikke har vaeret an-
modninger om indsigt i personoplysninger. Vi har derfor ikke
kunne teste implementeringen af kontrollen.

Ingen afvigelser konstateret.

Forpligtelser om behandlingssikkerhed, brud pa persondata-
sikkerheden og konsekvensanalyser

»  Der er udarbejdet procedurer for bistand til dataan-
svarlige ved opfyldelse af bistand i forhold til artikel
32-36.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure vedrgrende bi-
stand til dataansvarlige og observeret, at den indeholder en
proces for bistand til den dataansvarlige ved opfyldelse af de
registreredes rettigheder.

Vi er pa forespargsel blevet oplyst, at der har ikke har varet
henvendelse vedregrende de registreredes rettigheder. Vi har
derfor ikke kunne teste implementering af kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

MEMOX APS

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

» At sikre, at databehandleren kan bista den dataansvarlige med opfyldelse af de registreredes rettigheder.
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pd persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
» At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Revision og inspektion

» Databehandler er forpligtet til at fa udarbejdet en
ISAE 3000-erklaering om de tekniske og organisatoriske
sikkerhedsforanstaltninger rettet mod behandling og
beskyttelse af personoplysninger.

» Databehandler bistar den dataansvarlige ved fysisk til-
syn ved at stille ressourcer til radighed.

» Databehandleren stiller den forngdne information til
radighed for den dataansvarlige og tilsynsmyndighe-
den pa anmodning i forbindelse med revision og in-
spektion af databehandleren.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens databehandler-
aftaleskabelon og senest indgaede databehandleraftale og ob-
serveret, at databehandleren heri forpligter sig til at fa udar-
bejdet en ISAE 3000-erklaering. Vi har udarbejdet naervaerende
ISAE 3000-erkleering til brug for databehandlerens forpligtelser i
denne relation.

Vi har foretaget inspektion af databehandlerens databehandler-
aftaleskabelon og senest indgaede databehandleraftale og ob-
serveret, at databehandleren heri forpligter sig til at give data-
ansvarlig mulighed for fysisk tilsyn og at stille den forngdne in-
formation til radighed for den dataansvarlige og tilsynsmyndig-
heden pa anmodning i forbindelse med revision og inspektion af
databehandleren.

Vi har ved forespargsel faet oplyst, at databehandleren ikke har
faet forespargsler om tilsyn og revision. Vi har derfor ikke
kunne teste implementering af kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 30, stk. 2, 3 og 4: Fortegnelse over kategorier af behandlingsaktiviteter

Kontrolmal

MEMOX APS

> At sikre, at databehandleren udarbejder en skriftlig fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages pa vegne af den dataansvarlige.
» At sikre, at databehandleren opbevarer fortegnelsen skriftligt, herunder elektronisk.
> At sikre, at databehandleren kan stille fortegnelsen til radighed for tilsynsmyndigheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter

» Databehandleren har etableret en fortegnelse over
behandlingsaktiviteter som databehandler.

» Fortegnelsen opdateres lgbende ved vaesentlige a&n-
dringer.

» Fortegnelsen opdateres minimum en gang arligt under
det arlige review.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren har etable-
ret fortegnelse over databehandlerens behandlingsaktiviteter
som databehandler og observeret, at den senest er opdateret i
marts 2024.

Vi har konstateret, at fortegnelse over behandlingsaktivitet an-
forer, at slettefristen er senest to ar efter den enkelte sag er
afsluttet, trods vi pa forespargsel har faet oplyst, at databe-
handleren er reguleret af retssikkerhedsloven § 43, som fast-
laegger, at databehandleren er underlagt Forvaltningsloven,

herunder regler om aktindsigt, og derfor opbevarer personoplys-

ninger i 5 ar efter endt forlgb.

Ingen yderligere afvigelser konstateret.

Datatilsynets adgang til fortegnelsen

»  Fortegnelsen opbevares elektronisk.

» Databehandleren udleverer fortegnelsen pa anmod-
ning fra Datatilsynet.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af fortegnelse over databehandle-
rens behandlingsaktiviteter som databehandler og observeret,
at disse opbevares elektronisk, og saledes kan udleveres til Da-
tatilsynet ved anmodning.

Vi har pa forespargsel faet oplyst, at der ikke har vaeret anmod-

ninger herom. Vi har derfor ikke kunne teste implementering af
kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden

MEMOX APS

Kontrolmal

» At sikre, at databehandleren uden ungdig forsinkelse underretter den dataansvarlige om brud pd persondatasikkerheden.

» At sikre, at den dataansvarlige underrettes om alle nedvendige oplysninger, sd bruddet kan vurderes med henblik pd anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning om brud pa persondatasikkerheden

» Databehandleren underretter den dataansvarlige om
brud pa persondatasikkerheden uden ungdig forsin-
kelse.

» Databehandleren ajourferer den dataansvarlige med
alle relevante og nadvendige oplysninger, nar de er til
radighed for databehandleren.

» Kommunikation mellem databehandler og dataansvar-
lig dokumenteres og gemmes.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
handtering af brud pa persondatasikkerhed og observeret, at
den anferer, at databehandleren skal underrette den dataan-

svarlige om brud pa persondatasikkerheden uden ungdig forsin-

kelse, og ajourferer den dataansvarlige med alle relevante og
ngdvendige oplysninger, nar de er til radighed for databehand-
leren, samt at kommunikation gemmes.

Vi er pa forespargsel blevet oplyst, og har ved inspektion af da-
tabrudslog observeret, at der ikke har vaeret brud pa personda-

tasikkerheden. Vi har derfor ikke kunne teste implementering
af kontrollen.

Ingen afvigelser konstateret.

Identifikation af brud pa persondatasikkerheden

» Databehandleren har opsat foranstaltninger til at
identificere brud pa persondatasikkerheden.

» Databehandleren har udarbejdet en procedure for
vurdering og identifikation af brud pa persondatasik-
kerheden.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af, at databehandleren uddanner
medarbejdere i identifikation af brud pa persondatasikkerhed.

Vi har foretaget inspektion af databehandlerens procedure for
vurdering og identifikation af brud pa persondatasikkerheden.

Vi er pa forespargsel blevet oplyst, og har ved inspektion af da-
tabrudslog observeret, at der ikke har vaeret brud pa personda-

tasikkerheden. Vi har derfor ikke kunne teste implementering
af kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

MEMOX APS

Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden

Kontrolmal

» At sikre, at databehandleren uden ungdig forsinkelse underretter den dataansvarlige om brud pd persondatasikkerheden.
» At sikre, at den dataansvarlige underrettes om alle nedvendige oplysninger, sd bruddet kan vurderes med henblik pd anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Registrering af brud pa persondatasikkerheden

» Databehandleren registrerer brud pa persondatasik-
kerheden i databrudsloggen.

» Databehandleren har udarbejdet og implementeret en
procedure for erfaringsopsamling ved brud pa person-
datasikkerheden.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
handelseshandtering, herunder sikring af registrering af brud
og relevante oplysninger til brug for erfaringsopsamling.

Vi er pa forespargsel blevet oplyst, og har ved inspektion af da-
tabrudslog observeret, at der ikke har vaeret brud pa personda-

tasikkerheden. Vi har derfor ikke kunne teste implementering
af kontrollen.

Ingen afvigelser konstateret.
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